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S@CM@S Motivation

"Der Zugriff auf die Informationen ist total" |

[07.06.2013] - faz.net ER
pUT
“Experten .- ()\\/JANTENCOM
it CKE‘LT it UE’ W

ENTWIL | WhatsApn*
y N S\é\ A\ - nZZ- ch t’t’,
[‘03.(.).. aul vobilfunknetze: N3A kann fast alle H=~- ‘b’;l-% \L&'QO‘
14.12.2013] - spiegel.de ich
HW. t‘t& T
lzl.rg %ﬁf kel 7 . 3ek \L&?\)’ :

Naturwissenschaftliche Fakultat UNIVE RS'TAT
FB Computerwissenschaften SALZBURG



SecMes —

e Allgemein
¢ \/eroffentlicht 2009, WhatsApp Inc.
e Rekord 27 Milliarden Nachrichten/Tag
e 300 Millionen Benutzer

e Funktionen
e (Gruppenchats
e Fotos und Videos
e Standort
e Sprachnachrichten
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SecMes E—

e Sicherheitsprobleme zu Beginn
® bis August 2012, keine
Nachrichtenverschlusselung
o Authentifizierung
e Passworterstellung
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SecMes —

- T
/;;zername = Handynummer —

Passwort = aus IMEI oder MAC  —
zu berechnen

(I L D
/ \A —

Der User erhélt erst wieder Nachrichten, —

wenn er sich bei WhatsApp neu anmeldet

M— . =

_//
U Server
f = ‘
besitzt IMEI/MAC kann sich beliebig
und Handynummer oft anmelden
O,
Dritter
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SecMes E—

e Sicherheitsprobleme (Stand Mai 2013)
e RC4 Verschlusselung der Nachrichten
® Priyanka
® neue Passworterstellung
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@CM@S WhatsApp
Me—— (=T

inmalig vom Server generiertes Passwort —"
wird an das Smartphone gesendet und dort gespeichert

c—/
\ c—
\_©@ J %
User Smartphone sendet seine Handynummer an den Server Server
—/
—/o
Sobald sich ein Dritter einloggt, kann der User —

weder Nachrichten empfangen noch senden

) — ‘“7/’/%/

User
="

benétigt
Handynummer

und physikalischen
Zugriff um einen
Code auszulesen

kann sich als Nutzer ausgeben
bis sich der User am Smartphone
wieder anmeldet.

2@
Dritter
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SecMes

Threema

e Allgemein
e Kasper Systems GmbH

e Sicherheitskonzepte

e 2 \erschlusselungsschichten
e Ende zu Ende zwischen Tellnenmern
e zwischen App und Server

e 3 stufige Authentifizierung
e |D wird eingegeben
e Abgleich mit Kontakten
e PersOnliches Scannen des QR-Codes
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SecMes

e Allgemein
e (Gruppe aus Sicherheitsexperten
e Selber Funktionsumfang wie WhatsApp ; ‘ E

e Sicherheitskonzepte

® \/ielzahl an VerschlUsselungsstandards
e Selbstzerstorungsfunktion
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SecMes

Sicherheitsprobleme

e NachrichtenverschlUsselung
e Anonymitat

* |[ntegritat

o Authentifizierung
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SecMes

Aufgabenstellung

Unter Betrachtung der bisher analysierten Daten, soll ein
sicheres System zur Nachrichtenubertragung
konzeptioniert und iImplementiert werden. Das Programm
soll als systemunabhangige WebApp, basierend auf
HTMLS, realisiert werden.
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Implementierung
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SecMes

Kel

Kel

o Gu
e SchlUsselmanagement
o Authentifizierung

e Keine permanente Speicherung von Daten

N Zugrift auf lokale Daten
ne privaten Daten

er Verschlusselungsstandard

Sicherheitsanforderungen
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Datenaustausch

Lokal Global Lokal

User1 Netzwerk User2
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SecMes

[Schlierach-I

Datenaustausch

7 Personlich

)

Lokal

User1

g;\AMSa" [Schlierach-lD]

etc.
Global Lokal
Netzwerk User2
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SecMes

[Schlierach-I

7 Personlich
E-Mail

)

Unverschllisselte

Textnachricht
des Senders

Datenaustausch

SMS
etc.

\, w

DB

N
~

Textnachricht
wird in der DB

J

Lokal

User1

{Schlierach-ID]

gespeichert.

NN @

Global

Netzwerk

[ Entschlisselte
Textnachricht
Lbeim Empfanger

Lokal

User2
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SecMes

7 Personlich
E-Mail

Datenaustausch

[Schlierach-ID]

Unverschllisselte

SMS

etc.

\, w

DB

N
~

Textnachricht
wird in der DB

{Schlierach-ID]

Entschliisselte

Textnachricht
des Senders J

~

gespeichert.

[Textnachricht
Lbeim Empfanger

NN @

/ Personlich
Diffie Hellman

2L L L

[ Schlissel [Z

J

Lokal

User1
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Global
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SecMes

7 Personlich

[Schlierach-ID}

Unverschllisselte

Datenaustausch

[Schlierach-ID]

E-Mail
SMS
\ etc.
DB
— N

~_

Verschlusselte
Textnachricht

Textnachricht AES [Zz7z7Z

Y4

Entschliisselte

des Senders

\

////)

wird in der DB
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SecMes

Implementierung

e Datenbank
e ER - Modell
e [iImeout - Funktion
e SchlUsselstellen
¢ Diffie-Hellman
¢ \Veitere Funktionen
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ER - Modell
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SecMes

ER - Modell

LockerlD
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SGCMGS ER - Modell

keyExchangeWith

n /\ 1
1 \/ 1
IsEncrypted

geschrieben
von

User

LockerlD
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SecMes

Timeout-Funktion

e MySQL
e Fvents

CREATE EVENT myevent
ON SCHEDULE AT CURRENT TIMESTAMP + INTERVAL 1 HOUR
DO
UPDATE myschema.mytable SET mycol = mycol + 1;
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SecMes

Diffie-Hellman

AN

N~

N -
Benutzer A Datenbank Benutzer B
Admin Austauschpartner
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SecMes

I

.

p, q setzen
privaten und &ffentlichen
Schllssel berechnen

Offentlichen Schlissel
(A) in die DB schreiben

Benutzer A
Admin

Diffie-Hellman

N -
Datenbank

Benutzer B

Austauschpartner
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SecMes

p, q setzen
privaten und &ffentlichen
Schllssel berechnen

Offentlichen Schlissel
(A) in die DB schreiben

Benutzer A
Admin

Diffie-Hellman

P, q setzen
privaten und 6ffentlichen
SchllUssel berechnen

Offentlichen Schliissel
(A) aus der DB lesen,
Eintrag wieder I6schen

Offentlichen Schllssel
(B) in die DB schreiben

Gemeinsamer Schllssel
K wird berechnet

N -
Datenbank
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SecMes

p, q setzen
privaten und &ffentlichen
Schllssel berechnen

Offentlichen Schlissel
(A) in die DB schreiben

Offentlichen Schliissel
(B) aus der DB lesen,
Eintrag wieder I6schen

Gemeinsamer Schllssel
K wird berechnet

Nachrichtenschltssel (N)
mit K AES verschllsseln,
In die DB schreiben
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Diffie-Hellman

P, q setzen
privaten und 6ffentlichen
SchllUssel berechnen

Offentlichen Schliissel
(A) aus der DB lesen,
Eintrag wieder I6schen

Offentlichen Schllssel
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Gemeinsamer Schllssel
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SecMes

p, q setzen
privaten und &ffentlichen
Schllssel berechnen

Offentlichen Schlissel
(A) in die DB schreiben

Offentlichen Schliissel
(B) aus der DB lesen,
Eintrag wieder I6schen

Gemeinsamer Schllssel
K wird berechnet

Nachrichtenschltssel (N)
mit K AES verschllsseln,
In die DB schreiben

\
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Diffie-Hellman

N -
Datenbank

P, q setzen
privaten und 6ffentlichen
SchllUssel berechnen

Offentlichen Schliissel
(A) aus der DB lesen,
Eintrag wieder I6schen

Offentlichen Schllssel
(B) in die DB schreiben

Gemeinsamer Schllssel
K wird berechnet

4 )

Nachrichtenschltssel (N)
auslesen & entschllsseln
Eintrag wieder I6schen

Benutzer B

Austauschpartner
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SecMes

Weltere Funktionen

o Adminfunktionen

e Schlusselaustausch

e Schlie3fach I0schen

e Nachrichtenverlauf lIoschen
e Nachrichtenabfrage

e Polling
e Datenerhaltung

e POST Ubergabe
o HTTPS
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SecMes

e jQuery

¢ |Query Mobile
® /end

e Diffile-Hellman

Verwendete Software

e Movable-Type
e AES
e SHA 256

o XAMPP

e Apache Welbserver
e MySQL
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LIVE DEMO
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Vielen Dank!
Haben Sie noch Fragen?
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